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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
FORMATO GUIA DE APRENDIZAJE

1. IDENTIFICACION DE LA GUIA DE APRENDIZAJE

Denominacién del Programa de Formacion: Técnico en Operacidn de Servicios Omnicanal en
Contact Center y BPO

Cédigo del Programa de Formacién: 135331 Version 01

Nombre del Proyecto Formativo: Operacién de campaiias omnicanal de Contact Center bajo
la modalidad In House

Fase del Proyecto: Evaluacién

Actividad de Proyecto Formativo: Elaborar el reporte de la operacion conforme al
procedimiento técnico y a las metas establecidas, haciendo uso de medidas de control de
ambiental.

Competencia: Manejo de plataformas omnicanal

Resultados de Aprendizaje: Validar cumplimiento de estrategia omnicanal, segln politicas
de la organizacién

Duracién de la Guia de Aprendizaje: 48 horas

2. PRESENTACION

Estimado aprendiz, le damos la bienvenida a esta guia de aprendizaje enfocada en el desarrollo de
competencias criticas para la validacién del cumplimiento de estrategias omnicanal, un componente
esencial en la gestidon de calidad y mejora continua de los contact centers modernos. En el
competitivo mercado colombiano de servicios BPO, la capacidad de medir, analizar y validar el
desempefio de las operaciones omnicanal determina el éxito de las organizaciones y su
posicionamiento estratégico. A través de esta experiencia formativa, usted adquirira habilidades
para interpretar métricas de comercio electrdénico, gestionar la seguridad de la informacidn, aplicar
marcos normativos de proteccion de datos y disefar planes de contingencia que aseguren la
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continuidad del servicio. Estos conocimientos le permitiran elaborar reportes técnicos
fundamentados en datos, identificar brechas entre el desempefio real y las metas establecidas, y
proponer acciones correctivas alineadas con estandares internacionales de calidad. Le invitamos a
asumir una actitud proactiva y analitica, construyendo conexiones significativas entre los conceptos
tedricos y su aplicacidn en escenarios reales del sector. El trabajo colaborativo, la reflexién critica
sobre datos y la practica sistematica del analisis de métricas serdn sus aliados en este proceso. Esta
guia le acompaiiara en el desarrollo de competencias de validacidn, control y reporte que le
diferenciardn como profesional capaz de garantizar el cumplimiento de estrategias omnicanal con
altos estandares de calidad, seguridad y responsabilidad ambiental.

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE
3.1 Actividades de reflexidn inicial:
Descripcion de la actividad:

TechStore, una empresa colombiana de comercio electrénico con presencia omnicanal (sitio web,
app movil, WhatsApp, Instagram y puntos fisicos), lanzé una campana agresiva de Black Friday.
Durante la operacién, el equipo directivo no implementd sistemas adecuados de medicidon en
tiempo real ni validacién de métricas.

Como resultado: el sitio web colapsd durante 4 horas sin que nadie detectara el problema a tiempo,
clientes reportaron cargos duplicados en sus tarjetas debido a fallas en la pasarela de pago no
monitoreadas, se filtraron datos personales de 5,000 clientes por vulnerabilidades de seguridad no
identificadas, los agentes del contact center daban informacidn inconsistente sin acceso a métricas
consolidadas, el inventario no se actualizaba entre canales causando sobreventa, y no existia plan
de contingencia documentado. La crisis resultd en pérdidas millonarias, 2,500 quejas ante la
Superintendencia de Industria y Comercio, multas por violacién de la Ley 1581 de proteccién de
datos, y un dafio reputacional severo con caida del 40% en las ventas posteriores.

Los aprendices analizaran en grupos de 4-5 personas esta situacion respondiendo:

e (Qué métricas clave debieron monitorearse durante la campaia?

e (¢Cémo un sistema de validacién en tiempo real habria evitado estos problemas? ¢ Qué
protocolos de seguridad faltaron?

e ¢Cdodmo habria funcionado un plan de contingencia efectivo?

e (Qué reportes técnicos eran necesarios para la toma de decisiones?
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Cada grupo presentara su andlisis mediante un diagrama causa-efecto (espina de pescado)
identificando fallas en validacidén, medicién y control.

La actividad cierra con una plenaria donde se construye colectivamente la comprensién de por qué
la validacién del cumplimiento de estrategias omnicanal no es opcional, sino fundamental para la
sostenibilidad empresarial.

Ambiente requerido: Ambiente especializado en Contact Center

Estrategias didacticas: Analisis de casos criticos y construccidon colectiva de conocimiento
Materiales de formacidn: Descripcion detallada del caso TechStore, plantilla de diagrama de
Ishikawa

Duracion de la actividad: 2 horas

3.2 Actividades de contextualizacidn e identificacion de conocimientos necesarios para el
aprendizaje:

Descripcion de la actividad:

En equipos, construiran un glosario colaborativo de términos relacionados con métricas, seguridad
y contingencia, utilizando sus conocimientos previos y complementando con investigacidén guiada.
La actividad incluye la exploracién practica de dashboards publicos de empresas colombianas o
herramientas de demostracion (Google Analytics Demo Account, Tableau Public) para
familiarizarse con la visualizacién de métricas en tiempo real.

Cada aprendiz redactara una reflexién metacognitiva identificando qué conceptos domina, cuales
requieren profundizacidn, y cdmo estos conocimientos se relacionan con el resultado de
aprendizaje de validar cumplimiento de estrategias omnicanal.

Ambiente requerido: Ambiente especializado en Contact Center

Estrategias didacticas: Construccion colectiva de conocimiento, glosario colaborativo
Materiales de formacidn: Plantilla de glosario colaborativo (Google Docs o similar),
Duracidn de la actividad: 2 horas

3.3 Actividades de apropiacion:
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Validar el cumplimiento de las métricas en la estrategia omnicanal asegurando la trazabilidad y la
calidad del servicio en el Contact Center.

Subactividad 1: Métricas en comercio electronico.

Propdsito: Comprender, calcular e interpretar las principales métricas utilizadas en comercio
electrénico y contact centers omnicanal, desarrollando capacidad para validar el cumplimiento de
objetivos mediante el analisis de indicadores clave de desempeifio.

Descripcion de la actividad:

1. El instructor presenta las principales métricas de e-commerce:
Tasa de conversion, abandono de carrito, valor promedio del pedido (AOV), CAC, CLV, tasa
de retencion.

2. Luego presenta las métricas de Contact Center mas relevantes:
Nivel de servicio, AHT/TMO, FCR, tasa de abandono de llamadas, NPS, CSAT.

3. Se entrega a cada grupo un dataset simulado en Excel con datos de:
Visitas al sitio, carritos iniciados, compras realizadas.
Llamadas recibidas, atendidas, abandonadas, tiempos de atencion, encuestas de
satisfaccion.

4, En equipos, los aprendices:
Calculan las métricas siguiendo férmulas guiadas.
Comparan los resultados con valores de referencia (por ejemplo, tasas promedio de
conversion del 1-3% en comercio electrénico). Identifican desviaciones significativas frente
a metas de la campana.

5. Cada grupo elabora un mini informe de métricas con:
Tabla de indicadores calculados.
Graficos sencillos (barras, lineas).
Comentarios breves sobre hallazgos.

Ambiente requerido: Ambiente especializado en Contact Center

Estrategias didacticas: Taller practico de andlisis de datos,Estudio de caso con datos simulados.
Materiales de formacidn: Dataset de métricas (archivo de hoja de célculo).

Material de apoyo: Articulos o guias sobre métricas esenciales de e-commerce y Contact Center
Evidencia de aprendizaje: Informe de métricas de cada grupo.

Instrumentos de evaluacién: Rubrica
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Duracion de la actividad: 6 horas

Subactividad 2: Seguridad de la informacion

Propésito: Identificar y clasificar riesgos de seguridad de la informacién relacionados con la

operacion omnicanal del Contact Center, aplicando conceptos de confidencialidad, integridad y

disponibilidad, asi como lineamientos de gestién de riesgos

Descripcion de la actividad:

1.

Introduccion conceptual:
Principios de la triada CIA: Confidencialidad, Integridad, Disponibilidad.
Conceptos de activo de informacién, amenaza, vulnerabilidad, riesgo e incidente.

Se presenta un caso de Contact Center con posibles riesgos:
Agente que abre archivos personales en el equipo de trabajo.
Uso de contrasefias débiles.

Envio de datos personales por canales no autorizados.

Fallas de energia o conectividad durante campanas criticas.

En grupos, elaboran una matriz de riesgos donde identifiquen:
Activo afectado.

Tipo de amenaza.

Posibles vulnerabilidades.

Impacto y probabilidad (baja, media, alta).

Nivel de riesgo y propuesta bdsica de control.

Los grupos socializan las matrices y, entre todos, priorizan los tres riesgos mas criticos para
la operacién omnicanal.

Cierre: el instructor relaciona la actividad con los modelos de gestion de riesgos de marcos
como ISO 27001 y NIST SP 800-30, que proponen procesos sistematicos para identificar,
evaluar y tratar riesgos.

Ambiente requerido: Ambiente especializado en Contact Center

Estrategias didacticas: Estudio de caso, taller de andlisis de riesgos.

Materiales de formacidn: Plantilla de matriz de riesgos.

Material de apoyo: Esquema bdsico de proceso de gestion de riesgos (identificar-analizar-tratar-
monitorizar)
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Evidencia de aprendizaje: Matriz de riesgos elaborada por grupo.
Instrumentos de evaluacidn: Lista de verificacion.
Duracion de la actividad: 6 horas

Subactividad 3: Politicas de seguridad de comercio electrdnico, Ley de proteccidn de datos.

Propdsito: Comprender y aplicar el marco normativo colombiano de proteccidn de datos

personales (Ley 1581 de 2012 y decretos reglamentarios) y las politicas de seguridad en comercio

electrdnico, asegurando el cumplimiento legal en operaciones omnicanal.

Descripcion de la actividad:

1.

Orientacion del instructor sobre:

Principios de tratamiento de datos personales en Colombia segun Ley 1581 de 2012
(legalidad, finalidad, libertad, veracidad, transparencia, acceso y circulacién restringida,
seguridad, confidencialidad).

Marco de comercio electrénico de la Ley 527 de 1999 (mensajes de datos, firmas digitales,
validez juridica de transacciones electrdnicas).

Relacion de estas normas con politicas internas de seguridad y privacidad en una empresa
que opera Contact Center y e-commerce.

En grupos, los aprendices analizan la politica de privacidad y tratamiento de datos de un
sitio web de comercio electrénico (real o simulado) y responden:

¢Qué derechos se reconocen a los titulares de los datos?

¢Qué compromisos asume la empresa frente a la seguridad de la informacion?

¢Cémo se informa el uso de datos en canales como correo, SMS, redes sociales y llamadas?

Cada grupo elabora una matriz de cumplimiento, donde se relacionen:

Requisito legal / politica corporativa.

Evidencia en la operacién del Contact Center (ej.: scripts, formularios, mensajes de
consentimiento).

Riesgos de incumplimiento.

Socializacién de hallazgos y construccion de un checklist de cumplimiento minimo para
agentes y supervisores

Ambiente requerido: Ambiente especializado en Contact Center
Estrategias didacticas: Analisis documental, Aprendizaje basado en problemas normativos,
Trabajo colaborativo.
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Materiales de formacidn: Extractos de Ley 1581 y Ley 527 (resumen).

Material de apoyo: Documentos divulgativos sobre proteccién de datos en Colombia
Evidencia de aprendizaje: Matriz de cumplimiento normativo.

Instrumentos de evaluacion: Rubrica

Duracion de la actividad: 6 horas

Subactividad 4: Contingencia

Propésito:

Disefiar respuestas de contingencia ante incidentes que afecten la operacién omnicanal (caidas de
sistemas, brechas de datos, fallas de energia, desastres), asegurando continuidad del servicio y
proteccién de la informacion.

Descripcion de la actividad:
1. Exposicién breve sobre:
Conceptos de incidente, evento de seguridad, contingencia, plan de continuidad de
negocio (BCP) y plan de recuperacion ante desastres (DRP).
Ejemplos de incidentes frecuentes en Contact Center y e-commerce.

2. Se presentan tres mini-casos de contingencia, por ejemplo:
e Caida del enlace de datos en plena camparia.
e Fuga de base de datos de clientes por error humano.
¢ Inundacién o dafio fisico del sitio principal del Contact Center.

3. En equipos, los aprendices:
e Seleccionan uno de los casos.
e I|dentifican impactos en clientes, operacion, regulacién y ambiente (ej.: necesidad de
migrar a operacion remota sin impresién de documentos).
e Disefian un plan de contingencia simplificado, que incluya:
Medidas preventivas.
Respuesta inmediata.
Responsables y canales de comunicacion.
Acciones de continuidad y recuperacién.
Lecciones aprendidas.
4, Cada equipo presenta su plan en formato de ficha o infografia.

Ambiente requerido: Ambiente especializado en Contact Center

Estrategias didacticas: Aprendizaje basado en problemas normativos, Trabajo colaborativo.
Materiales de formacién:
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Material de apoyo: Documentos de buenas practicas de continuidad de negocio y respuesta a
incidentes en Colombia

Evidencia de aprendizaje: Plan de contingencia por equipo

Instrumentos de evaluacion: Lista de verificacion.

Duracion de la actividad: 3 horas

3.4 Actividades de Transferencia el Conocimiento:

Descripcion de la actividad:

Teniendo en cuenta las directrices brindadas por el instructor y la caracterizacion de la ficha de
aprendices (SENA - Empresa) en grupos de aprendices alimente el documento maestro del
proyecto formativo, teniendo en cuenta las siguientes indicaciones:

Diagnostico sector de BPO.

1. El instructor presenta el caso integrador:

Empresa ficticia “EcoMarket Online” con campafia omnicanal de productos sostenibles.
Operacién en multiples canales: voz, chat web, WhatsApp, correo, redes sociales.

Uso de pasarela de pago electrénica y CRM para registro de clientes.

2. Se conforman células de trabajo de 4-5 aprendices con roles:
1 supervisor / analista de calidad.

2-3 agentes omnicanal.

1 responsable de métricas y reportes.

3. A cada célula se le entrega un paquete de informacién simulada:
Datos de interacciones por canal.

Métricas preliminares (algunas correctas, otras incompletas).
Evidencias de incidentes de seguridad y fallas de servicio.

Extractos de politicas internas de la organizacion.

4, La tarea del equipo es:

e Operar el registro de usuarios en distintos canales, siguiendo procedimientos técnicos y
aplicando principios de proteccion de datos (consentimiento, uso legitimo, minimizaciéon
de impresidn, almacenamiento seguro

e Calculary ajustar métricas clave y compararlas con metas de la campana.

e Revisar la matriz de riesgos y las politicas de seguridad para identificar incumplimientos o
debilidades.

e Proponer acciones de mejora (operativas, de seguridad, de contingencia, ambientales) para
la siguiente iteracion de la campafia.
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5. Cada equipo elabora un “Reporte integral de operacion omnicanal” (max. 10 paginas) que
incluya:

Resumen ejecutivo.

Descripcion de la campafia y su estrategia omnicanal.

Andlisis de métricas (tablas y graficos).

Hallazgos de seguridad y cumplimiento normativo.

Registro de buenas practicas ambientales (uso de medios digitales, reduccion de papel, manejo de
residuos electrdnicos).

Recomendaciones de mejora.

6. Presentacién oral del reporte (15 min por grupo) con apoyo de diapositivas.

Ambiente requerido: Contact Center In House

Estrategias didacticas: Aprendizaje basado en situaciones reales, aprendizaje colaborativo.
Evidencia de aprendizaje: Documento maestro

Instrumentos de evaluacién: Lista de Chequeo

Duracion: Operacion en el Contact Center In House

1. PLANTEAMIENTO DE EVIDENCIAS DE APRENDIZAJE PARA LA EVALUACION EN EL PROCESO

FORMATIVO.

Fase del Actividad del Actividad de Evidencias de Criterios de Técnicas e
Proyecto Proyecto Aprendizaje Aprendizaje Evaluacion Instrumentos de
Formativo Formativo Evaluacion
Evaluacion | Elaborar el | Validar el Evidencia de Opera Rubrica
reporte de la | cumplimiento de | Conocimiento: plataforma
operacion las métricas en omnicanal de Matriz de
conforme al | la estrategia acuerdo con valoracion del

procedimiento
técnico y a las
metas
establecidas,
haciendo uso de

omnicanal
asegurando la
trazabilidad y la
calidad del
servicio en el

de la campafia

campahas

Evidencia de Producto:
Mini guia de netiqueta

Fichas técnicas de

procedimientos
establecidos
parala
campana.

conocimiento.

Observacion
directa con

medidas de | Contact Center. | Guiones de interaccién Interactya con | lista de chequeo.
control de Informe operacion usuario segun
ambiental.. Diagrama de flujo del protocolos de Lista de chequeo

comunicacion
en la web.

proceso de integracion del producto.
de canales y pagos
electrénicos. Matriz de

evaluacion de

evidencias.
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Evidencia de

Desempeiio:

Simulacion Verificacion del
producto final.

5. GLOSARIO DE TERMINOS

AHT / TMO (Average Handle Time / Tiempo Medio de Operacidn): Tiempo promedio que tarda
un agente en gestionar una interaccion, incluyendo conversacién y post-llamada.

Abandono de carrito: Porcentaje de clientes que inician un proceso de compra en linea, pero
no lo completan.

CAC (Costo de Adquisicion de Cliente): Costo promedio de atraer un nuevo cliente,
considerando inversion en marketing y ventas.

CLV (Customer Lifetime Value): Valor estimado de los ingresos que un cliente generara durante
toda su relacion con la empresa.GemPages

CSAT (Customer Satisfaction Score): Indicador que mide el nivel de satisfacciéon del cliente con
un producto o servicio mediante encuestas.

E-commerce (comercio electrdnico): Compra y venta de productos o servicios a través de
medios electrénicos, particularmente internet.

FCR (First Contact Resolution): Porcentaje de casos resueltos en el primer contacto, sin
necesidad de nuevas interacciones.

ISO/IEC 27001: Norma internacional para sistemas de gestion de seguridad de la informacidn,
centrada en la proteccién de la confidencialidad, integridad y disponibilidad de la informacion.
Ley 1581 de 2012: Ley colombiana que establece disposiciones generales para la proteccién de
datos personales y desarrolla el derecho fundamental de habeas data.

Ley 527 de 1999: Ley colombiana que regula el acceso y uso de mensajes de datos, el comercio
electrdnico y las firmas digitales.

NIST SP 800-30: Publicacidn del NIST que proporciona guia para la realizacién de evaluaciones

de riesgo en sistemas de informacion.
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NPS (Net Promoter Score): Métrica que mide la probabilidad de que un cliente recomiende la
empresa, a partir de la pregunta “¢Qué tanto nos recomendaria?”.
Omnicanalidad: Estrategia que integra todos los canales de contacto con el cliente para
ofrecer una experiencia consistente, continua y sin fricciones.
Plan de contingencia: Conjunto de procedimientos y recursos definidos para responder a
incidentes o situaciones de emergencia y garantizar la continuidad del servicio.
Riesgo de seguridad de la informacidn: Posibilidad de que una amenaza explote una
vulnerabilidad de un activo y genere impacto sobre la confidencialidad, integridad o
disponibilidad de la informacion.
SLA (Service Level Agreement): Acuerdo de nivel de servicio que fija metas de calidad y
tiempos de respuesta en la atencidn, por ejemplo porcentaje de llamadas atendidas en cierto

tiempo.
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